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欢迎使用 

欢迎您使用 LogBase运维安全管理系统！ 

版权声明 

© 版权所有，杭州思福迪信息技术有限公司 

本文中出现的任何文字叙述、文档格式、插图、照片、方法、过程等内容，除另有特

别注明外，版权均属杭州思福迪信息技术有限公司所有，受到有关产权及版权法保护。任

何个人、机构未经杭州思福迪信息技术有限公司的书面授权许可，不得以任何方式复制或

引用本文件的任何片断。 

获取帮助 

产品相关资料可以访问我公司网站：http://www.logbase.cn 

您也可以通过 Email来获取资料或反馈信息：support@logbase.cn 

获取更详尽有关思福迪网络安全专业服务信息、商务信息，您可通过如下方式联系我

们： 

⚫ 全国 24小时服务热线：400-678-1500 

⚫ 商务咨询热线：0571-88923189 

⚫ 技术支持热线：0571-88923665 

⚫ 技术支持 QQ：4006781500 

格式约定 

本文中所有图例均为实际拍摄或屏幕截取； 

特殊名称的表示方法：《章节》，『菜单名称』，[标题/按钮名称]，「标题栏」,“选项名

称”； 



产品中采用了大量的浮层设计，将鼠标放置在列表数据上会出现浮层，图标说明： ：

回放， ：监控， ：阻断， ：关联数据， ：编辑， ：删除， ：导出， ：下

载， ：启用， ：停用， ：查看详情， ：查看报告， ：再次执行 

系统页面常用图标说明： ：返回， ：收拢条件， ：查询， ：添加条件 

：为重要提示说明； 

名词释义 

 堡垒机：本文档中特指 LogBase运维安全管理系统； 

 运维用户：本文档中特指通过 LogBase运维安全管理系统访问的用户； 

 运维主机：本文档中特指托管在 LogBase运维安全管理系统中的主机； 

手册概述 

LogBase 运维安全管理系统是我公司自主研发的，具有完全知识产权的安全审计类产

品。该系统能够实现对运维人员日常服务器、网络设备、数据库维护过程的行为记录、监

视、控制等功能，具备异常操作行为的告警及阻断能力，拥有完善的安全审计报表系统，

是一款具备事前控制、事后审计能力的产品；同时还具备服务器密码管理，访问权限控制

等功能，通过该产品的部署，各组织单位能够获得对内部以及第三方运维人员操作行为的

全面审计与控制能力，弥补传统系统审计能力不足的缺点，完善企事业单位安全审计体系

建设。 

本手册详细介绍了 LogBase 运维安全管理系统包括超级管理员、配置管理员、审计管

理员、密码管理员、系统管理员以及系统审计员各功能模块的使用方法，用户可参考本手

册，通过 LogBase运维安全管理系统进行各种运维管理和审计管理。 

  



1. 系统登录 

LogBase运维安全管理系统采用 B/S架构管理，使用浏览器访问 https://[IP]即可登录系

统界面，登录界面如图所示： 

 

2. 快速使用 

2.1. 运维客户端安装 

登录系统后点击右上角[相关下载]，下载[BhostClient]，下载完成后根据安装提示默认

安装即可，如图所示： 



 

2.2. WEB访问 

在『主机列表』中选择要访问的主机及协议，如图所示： 

 

 在右侧连接窗口中选择配置用户、连接模式、分辨率及其他辅助功能，点击连接即

可。 

运维访问支持[客户端]和[WEB]两种方式，选择[客户端]方式点击连接可配置该客户端

的本地路径。 



2.3. C\S菜单访问 

2.3.1. 图形化 C\S菜单 

使用远程桌面连接工具（如：Mstsc、RDC、Desktop等）连接堡垒机 C\S菜单模式可

访问所有图形协议（如：RDP、VNC、X11、应用发布等），连接方式如下： 

 

 计算机：堡垒机 IP； 

 用户名：堡垒机运维账号，也可未指定连接后再填写； 

 显示选项：可开启 RDP剪贴板及磁盘映射等辅助功能； 

点击[连接]进入图形化 C\S菜单登录界面，如图所示： 



 

 账号：运维账号； 

 密码：运维账号密码； 

点击[确定]进入图形化 C\S菜单选择界面，如图所示： 

 

 组路径：显示当前主机组路径； 



 设备：选择要访问的主机； 

 搜索：根据 IP或主机名进行搜索； 

 主机服务：选择要访问的服务； 

 账号：选择或填写主机账号 

 密码：填写主机账号密码； 

 应用程序：选择应用发布时所需的工具； 

 访问方式：选择协议特有的访问方式。 

点击[确定]即可连接当前主机访问。 

2.3.2. 字符型 C\S菜单 

使用字符型终端连接工具（如：SecureCRT、Xshell、Putty、Terminal for Mac、

Terminal for Linux等）连接堡垒机 C\S菜单模式可访问所有字符型协议（如：SSH、Telnet、

Rlogin等），连接方式如下： 



 

 主机名：堡垒机 IP； 

 端口：222； 

 用户名：堡垒机运维账号。 

点击[连接]输入运维用户密码后进入字符型 C\S菜单选择界面，如图所示： 



 

 选择键：方向键上下进行选择，或者按前面序号对应的数字及字母，回车会确

定； 

 0-5：选择主机组或主机； 

 N：进入下一页； 

 P：返回上一页； 

 F：可根据 IP主机进行查找； 

 D：自主填写信息进行连接； 

 E：退出菜单模式。 

选择完主机、协议、账号后按[回车]即可进行连接，如图所示： 



 

2.3.3. 文件传输 C\S菜单 

使用文件传输连接工具（如：FlashFXP、WinSCP、FileZilla、Yummy 等）连接堡垒机

C\S菜单模式可访问所有文件传输协议（如：FTP、SFTP），连接方式如下： 

 

 主机名：堡垒机 IP； 



 端口：2121； 

 用户名：堡垒机运维账号; 

 密码：运维账号密码。 

点击[连接]进入文件传输 C\S菜单选择界面，选择主机后即可进行连接，如图所示： 

 

2.4. C\S直连访问 

2.4.1. 图形化 C\S直连 

使用远程桌面连接工具（如：Mstsc、RDC、Deskto 等）通过 C\S 直连模式可访问所

有图形协议（如：RDP、VNC、X11、应用发布等），连接方式如下： 



 

 计算机：堡垒机 IP； 

 用户名：格式为“堡垒机账号@主机账号@主机 IP”或“堡垒机账号@别名” 。 

：别名配置详见本手册《9.2别名管理》。 

点击[连接]进入图形化 C\S直连登录界面，如图所示： 



 

 协议：选择要访问的协议； 

 应用程序：选择应用发布时所需的工具； 

 账号：格式为“堡垒机账号@主机账号@主机 IP”或“堡垒机账号@别名”； 

 密码：主机账号密码已托管时输入运维账号密码即可，主机账号密码为托管时“运

维账号密码+主机账号密码” ； 

：假设运维账号密码为 “12345678 ”，主机账号密码为 “Abcd1234 ”，密码输入为

“12345678Abcd1234”。 

2.4.2. 字符型 C\S直连 

使用字符型终端连接工具（如：SecureCRT、Xshell、Putty、Terminal for Mac、

Terminal for Linux等）通过堡垒机 C\S直连模式可访问所有字符型协议（如：SSH、Telnet、

Rlogin等），连接方式如下： 



 

 协议：选择访问协议； 

 主机名：堡垒机 IP； 

 端口：222； 

 用户名：格式为“堡垒机账号@主机账号@主机 IP”或“堡垒机账号@别名”; 

 密码：主机账号密码已托管时输入运维账号密码即可，主机账号密码为托管时“运

维账号密码+主机账号密码” ； 

：假设运维账号密码为 “12345678 ”，主机账号密码为 “Abcd1234 ”，密码输入为

“12345678Abcd1234”。 



2.4.3. 文件传输 C\S直连 

使用文件传输连接工具（如：FlashFXP、WinSCP、FileZilla、Yummy 等）通过堡垒机

C\S直连模式可访问所有文件传输协议（如：FTP、SFTP），连接方式如下： 

 

 协议：选择访问协议； 

 主机名：堡垒机 IP； 

 端口：21； 

 用户名：格式为“堡垒机账号@主机账号@主机 IP”或“堡垒机账号@别名”; 

 密码：主机账号密码已托管时输入运维账号密码即可，主机账号密码为托管时“运

维账号密码+主机账号密码” ； 

：假设运维账号密码为 “12345678 ”，主机账号密码为 “Abcd1234 ”，密码输入为

“12345678Abcd1234”。 



2.4.4. 数据库 C\S直连 

使用数据库终端连接工具（如：SQL Manager、Navicat、ISQLW、DBVisualizer等）通

过堡垒机 C\S直连模式可访问 MSSql、MySql、DB2、Sybase，连接方式如下： 

 

 主机名：堡垒机 IP； 

 端口：与数据库端口相同： 

 MSSql 2000：1433 

 MSSql 2005：1533 

 MSSql 2008：1633 

 MySql：3306 



 DB2：50000 

 MySql：3306 

 用户名：格式为“堡垒机账号@主机账号@主机 IP”或“堡垒机账号@别名”; 

 密码：主机账号密码已托管时输入运维账号密码即可，主机账号密码为托管时“运

维账号密码+主机账号密码” ； 

：假设运维账号密码为 “12345678 ”，主机账号密码为 “Abcd1234 ”，密码输入为

“12345678Abcd1234”，Mysql必须代填主机账号密码。 

3. 主机列表 

『主机列表』中显示所有当前可访问的主机，如图所示： 

 

 最近访问：显示最近访问过的主机列表； 

 快速连接：可直接填写配置主机 IP、协议、账号进行连接； 

 展开/收拢主机组：点击 可展开/收拢主机组列表； 

 添加收藏夹：点击 可自定义添加收藏夹名称。 



3.1. 最近访问 

 [最近访问]中显示最近访问过的主机列表，如图所示： 

 

 不同颜色标注的协议即为最近连接的协议；可点击浮层中的删除按钮将主机从[最近访

问]中删除。 

3.2. 快速连接 

[快速连接]中可自行填写配置主机 IP、协议、账号进行连接，如图所示： 

 



 搜索：可自动搜索读取已配置账号的密码。 

4. 收藏夹 

『收藏夹』中可添加自定义组，将常用主机添加至收藏夹组中，如图所示： 

 

 添加收藏夹：点击 可自定义添加收藏夹名称； 

 取消收藏：点击主机列表中的 可取消收藏。 

5. 当前访问 

『最近访问』中显示当前连接的主机，可邀请其他运维人员协同操作，如图所示： 



 

 邀请：选择运维用户邀请其进行协同操作。 

：协同邀请的消息在[消息中心]查看。 

6. 批量启动 

『批量启动』中可选择配置多台服务器批量启动，如图所示： 

 

[范围选定]中选择需要批量启动的服务器，然后点击[下一步] ，如图所示： 



 

 [协议配置]中可配置 RDP、SSH、TELNET的连接模式和其他辅助功能，点击[确定]后堡

垒机即会执行批量启动。 

7. 批量执行 

『批量执行』中可配置脚本周期性自动执行，如图所示： 

 

 点击[创建]添加执行计划，如图所示： 



 

 任务名称：配置执行任务名称； 

 协议：支持 Windows、*UNIX、Mysql、Oracle批处理； 

 开始时间：配置脚本第一次执行时间； 

 立即执行：立即执行该任务； 

 重复周期：根据分钟/天周期性执行； 

 备注：填写任务备注； 

 指令文件：选择执行的脚本文件，脚本文件可选择上传和在线编辑保存； 

：指令文件必须为系统可直接执行的脚本文件！ 

 配置完指令文件后点击[下一步]选择需要执行的主机，如图所示： 



 

8. 工单申请 

『工单申请』中可根据工单授权中的主机进行工单申请，如图所示： 

 

 填写申请工单名称及选择访问的主机，然后点击下一步，选择工单访问时间及工单说

明，如图所示： 



 

9. 访问工具 

『访问工具』中可配置一些访问常用的配置信息，如图所示： 

 

 密钥管理：配置 SSH密钥； 

 别名管理：配置主机与账号的别名； 

 全局设定：配置本地客户端的路径。 



9.1. 密钥管理 

[密钥管理]中可配置 SSH密钥，如图所示： 

 

点击[创建]可添加 SSH公钥或私钥，如图所示： 

 

9.2. 别名管理 

[别名管理]中可为主机与账号配置别名，如图所示： 



 

点击[创建]可为主机与账号配置别名，如图所示： 

 

：别名的访问方式详见本手册《2.4 C\S直连访问》。 

9.3. 全局设定 

[全局设定]中可配置本地客户端路径与启用 RemoteAPP方式，如图所示： 



 


